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CURSO: Fundamentos da Seguranga da Informagao com base na ISO/IEC 27002

CARGA HORARIA : 10 HORAS

CONTEUDO PROGRAMATICO

Mddulo 1 Introdugéo

Vis3o Geral da Organizacio IS0, visio geral das
normas MBR ISOIEC 27002 e NBR ISQMEC 27001,
apresentacio do processo de exame do EXIN

Médulo 2 Informacgao, objetivos do negécio e
requisitos de qualidade

Farmas, sistemas, valor da informac3o, disponibilidade,

integridade e confidencialidade, analise da informacio,
gestdo da informacgao

Méddulo 3 Conceitos de riscos e ameagas para
seguranca da informagao

Tipos de ameacas, danos e riscos, medidas para
reducdo de risco, guia para implementagao de medidas
de seguranca

Modulo 4 Ativos da informagao e incidentes de
seguranga

0 que 530 estes ativos e como gerencia-los, sua
classificacio, papéis

Méddulo 5 Medidas fisicas
Seguranca fisica, anéis de protecdo, alarmes, protecdo
contra incéndio

Madulo 6 Medidas técnicas

Gerenciamento do acesso ldgico, requisitos de
seguranca para sistemas de informacio, criptografia,
seguranca de arquivos do sistema, vazamento de
informacao

Madulo ¥ Medidas organizacionais

Politica de seguranca, pessoal, gestio de continuidade
do negdcio, gestio das comunicaches e processos de
operagao

Madulo 8 Legislagdo e regulamentagbes
Observacdo de regulamentaches, adequacao,
propriedade intelectual, protecdo de documentos do
negdcio, de dados e confidencialidade de dados
pessoais, prevencao contra abuso das instalagbes,
cumprimento de politica e padries de seguranca,
medidas de monitoramento, auditorias, protecdo de
deficiéncias
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